CO JE KYBERSIKANA?

Kybersikana je ublizovani jiné osobé pomoci infor- 1.
macnich a komunikaénich technologii (nejcastéji po-

moci sluzeb internetu nebo GSM
sité).

Jde napriklad o:

® ponizovani, nadavani, urazeni,
® vyhrozovani a zastraSovani,

e vydirani,

® ocernovani (pomlouvani)

® adalsi.

Toto ublizeni ¢i poskozeni mdze
byt jak zamérem Utocnika, tak di-
sledkem napf. nevhodného vtipu,
nedorozumeéni mezi obéti a Utocni-
kem, nedomyslenim dtsledkd jed-
nani ze strany Uto¢nika atd.

Obét je poskozovana opakova-
ng, at uz plvodnim GtoCnikem, i
osobami, které se do kyberSikany
zapojuji pozdeji.

Kybersikana je druhem psychické
Sikany.

KDO PORADI, CO DELAT?

& www.pomoconline.cz

. +420 116 111, +420 800 155 155
= pomoc@linkabezpeci.cz

® xchat.centrum.cz/Ib/
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INVESTICE DO ROZVOJE VZDELAVAN(

BERSIKANA

NEJCASTEJSi PROJEVY KYBERSIKANY

S kybersikanou se setkala temer
polovina Ceskych deti.

Chrairite své déti - seznamte je
s riziky virtualni komunikace.

&5 www.e-bezpeci.cz
& www.napisnam.cz
info@e-bezpeci.cz

Ufad na ochranu osobnich tidajd

& WWW.UOOU.CZ
R, +420 234 665 212
= posta@Quoou.cz

Publikovani ponizujicich zaznamt nebo fotografii
(napf. v ramci webovych stranek, MMS zprav).

2. Ponizovani a pomlouvani
v ramci sociélnich sitf, blogd nebo
jinych webovych stranek.

3. Kradez identity, zneuziti
cizi identity ke kybersikané nebo
dalSimu socialné patologickému
jednani (napf. zcizeni elektronické-
ho uctu).

4. Ztrapnovani pomoci fales-
nych profilt napf. v ramci social-
nich siti, blogd nebo jinych webo-
vych stranek.

5. Provokovani a napadani
uzivateld v online komunikaci
(pfedevsim v ramci verejnych cha-
t0 a diskuzi).

6. Zverejnovani cizich tajem-
stvi s cilem poskodit obé&t (napr.
v ramci socialnich siti, blogd nebo
jinych webovych stranek, pomoci
SMS zprav apod.).

7. Vylouéeni z virtualni komu-
nity (napr. ze skupiny pratel v ram-
ci socialni sité).

8. Obtézovani (napf. opakova-
nym prozvanénim, volanim nebo
psanim zprav).

& www.bkb.cz
. +420 257 317 110

& www.saferinternet.cz



JAK SE CHRANIT PRED KYBERSIKANOU?

Respektovat ostatni uzivatele (chovat se
s Uctou, nevyvolavat konflikty).

Nebyt pfehnané duvérivy (vyzkumy ukazuji, ze
vétSina lidi ve virtualni komunikaci Ize).

Nesdélovat citlivé informace, které by mohly
byt zneuzity (osobni Udaje, osobni fotografie, své
problémy, hesla k elektronickym Uctam atd.).

Seznamit se s pravidly sluzeb internetu a GSM
siti.

Seznamit se s riziky, ktera souvisi s elektronic-
kou komunikaci.

Registracni ¢islo CZ.1.07/1.3.13/02.0040.
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JAK SE BRANIT KYBERUTOKUM?

UKONGIT - nekomunikovat s Gtodnikem, nemstit
se.

BLOKOVAT - zamezit Utocnikovi pfistup k obéti i
k dané sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si prijimani Utocnikovych zprav nebo
hovorl, zménit svou virtudlni identitu).

ODHALIT PACHATELE,
(napft. podle profilu).

pokud je to mozné

OZNAMIT - oznamit Gtok dospélym, schovat si
dlkazy pro vysetfovani (napf. zpravy, videozazna-
my, odkazy na weby, blogy).

Nebyt nevSimavy, pokud v okoli probiha kyber-
Sikana.

Podporit obéti, poradit jim, co maji délat, pomoci
kyberSikanu nahlasit.

Realizovano v ramci projektu: Nebezpecné komunikacni jevy pro ucitele se zamérenim na
kybersikanu, kyberstalking, kybergrooming a dalsi socialné-patologické jevy



