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Kybergrooming - pozor na internetové uzivatele

Internet je nastroj, ktery vyuzivaji miliony uzivateli zcelého svéta. Slouzi jim
k vyhledavani informaci, praci i zabavé, ke komunikaci, k navazovani socidlnich vztaht
sdal$imi lidmi. Vredlném svété se potkdvame sriznymi lidmi, totéz plati v ramci
internetu - diky jeho rozsireni miizeme komunikovat s uzivateli z celého svéta, i s témi,
se kterymi bychom se pravdépodobné osobné nikdy nesetkali. Internet vsak skyta také
radu nebezpeci, kterym mohou byt jeho uZivatelé vystaveni. V této ¢asti naseho kurzu se
zamérime na jeden z nejnebezpecnéjsich internetovych fenoméni - na kybergrooming.

Termin kybergrooming (child grooming, grooming) oznacuje chovani uzivatel
internetu (predatorli, kybergroomerii), které ma v obéti vyvolat faleSnou divéru a
piimét ji k osobni schiizce. Vysledkem této schiizky miize byt sexudlni zneuziti obéti,
fyzické nasili na obéti, zneuZiti obéti pro détskou prostituci, k vyrobé détské pornografie
apod. Kybergrooming je tedy druhem psychické manipulace realizované
prostfednictvim internetu, mobilnich telefonti a dalSich souvisejicich technologii!
(Berson, I. R.,, 2002, O’Connell, 2001, dale Kopecky, K., 2008 aj.).

A. Charakteristické rysy kybergroomingu

1. Kde se kybergrooming vyskytuje

Kybergrooming je Casto vdzan na synchronni i asynchronni komunikaé¢ni platformy,
nejcastéji verejny chat, internetové seznamky, instant messengery a VoIP (napt. ICQ,
Skype) a v poslednich letech také na socialni sité (Facebook, Twitter, MySpace, Bebo a
dalsi). Podle rady vyzkumi (CEOPZ% 2008 a dal$i) probihd kybergrooming nejcastéji
praveé v prostredi instant messengerd (56 % pripadi), dalsi pozici pak obsadily socialni
sité (11,4 % pripadi). Internetovi predatoti vSak kromé téchto komunikac¢nich prostredi
vyuzivaji také inzertni portaly, na kterych nabizejici détem rizné moznosti vydélku ci
kariéry (napf. voblasti modelingu), Casto navstévuji portaly zamérené piimo na
nezletilé uZivatele internetu (détské portaly, portdly zamérené na volnocasové aktivity,
herni portaly a dalsi internetové stranky).

2. Jak dlouho manipulace ditéte probiha

Psychickd manipulace v rdmci kybergroomingu probiha obvykle delsi dobu - od cca 3
meésici po dobu nékolika let. Tato doba je primo zavisla na zplisobu manipulace a na
diuvérivosti obéti. Existuji pripady, kdy predator manipuloval dité po dobu 2 let, nez
doslo k osobnimu setkani a sexualnimu zneuZiti.

3. Kdo jsou obéti

Obétmi kybergroomingu jsou zpravidla déti a mladeZ nejcastéji ve véku 11 - 17 let.
Castéji jsou obét'mi kybergroomingu divky nez chlapci3. Lze predpokladat, Ze obéti tvori
zejména ti uzivatelé internetu, kteri travi velké mnoZstvi volného casu v online
komunikac¢nich prostredich (chat, instant messengery, socialni sité), kde také navazuji

1 Berson, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth. University of South
Florida. USA. Online: http://www.cs.auckland.ac.nz/~john/NetSafe/I.Berson.pdf

2 Child Exploitation and Online Protection Centre. Online:
http://www.ceop.gov.uk/mediacentre/pressreleases/2008/ceop_12092008.asp

3 Kim-Kwang Raymond Choo. Online child grooming: a literature review on the misuse of social networking sites for
grooming children for sexual offences. Australian Institute of Criminology, 2009.
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virtualni kontakty s ostatnimi (hledaji zde kamarady, pratele, Zivotni partnery).
V poslednich letech se také objevuje stale vice pripadi kybergroomingu, ke kterym
doSlo na nékteré ze socidlnich siti (Facebook, MySpace, Twitter apod.). Ty diky
propracovanému systému virtudlnich socidlnich vazeb poskytuji idedlni podminky pro
jeho realizaci.

Déti a mladeZ jsou k manipulaci nachylnéjsi zejména proto, Ze dosud nemaji plné
rozvinuté socialni dovednosti a maji nedostatek Zivotnich zkuSenosti (Lamb & Brown,
2006). Vyzkumy piedpokladaji, Ze utocnici tuto skutecnost vyuZzivaji i pti vybéru obéti.

Mezi nejcasté;jsi obéti patii:

a) déti s nizkou sebetictou nebo nedostatkem sebediivery (lze je snadnéji citové ¢i fyzicky
izolovat),

b) déti s emociondInimi problémy, obéti v nouzi (¢asto hledaji ndhradu za své rodice a
potirebuji pomocnou ruku),

c) déti naivni a prehnané divérivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtiZnéji rozpoznavaji rizikovou komunikaci),

d) adolescenti/teenageri (zajima je lidska sexualita, jsou ochotni o ni hovorit).

4. Kdo jsou utocnici

Kyberutocnici (predatori) tvori heterogenni skupinu, ve které nalezneme jak uZivatele
s nizkym tak i vysokym socidlnim statutem (pravniky, ucitele, policisty). V radé pripadt
obét pachatele zna a je na ném zavisla (v 85 - 95 % pripadii*), ¢asto byva utocnikem také
znamy rodiny obéti. Mezi dto¢niky dle vyzkumi pievaZzuji osoby, které dosud nebyly
trestany. Kybergroomery se ale nékdy stavaji i ti, ktefi jiz byli za sexudlni utoky proti
détem a mladistvym odsouzeni a doSlo u nich krecidivé. U vétSiny uto¢niki byl
diagnostikovan patologicky zajem o déti. Chovani uto¢nikd - kybergroomerli -
vysvétluje napriklad model socidlnich dovednosti (Emmers-Sommer, Allen 1999, Olson
2007), podle néhoZ utoc¢nici navazuji kontakty s détmi, protoze maji strach z navazovani
vztaht s dospélymi. Vztahy s détmi kybergroomeri vnimaji jako méné ohroZujici, citi se
bezpecnéji neZ ve vztazich s dospélymi.

B. Etapy manipulace ditéte

Proces manipulace ditéte prochazi ¢tyimi zakladnimi etapami (priprava kontaktu -
kontakt s obéti — priprava na osobni schlizku - osobni schiizka), béhem nichz utoc¢nik
vyuziva velké mnozstvi technik a postupti.

1. Priprava kontaktu
V této etapé utocnik pripravuje podminky pro realizaci manipulace obéti.

Fale$na identita

Jednim zvelmi Casto pozorovanych postupi uto¢nika - kybergroomera je vytvoreni
faleSné identity. Uto¢nik o sobé uvadi nepravdivé osobni tudaje, jako jsou jméno,
prijmeni, vék i fotografie obliCeje. UtoCnici jsou obvykle podstatné starSi neZz
vyhlédnuté obéti, proto si sviij vék dle potireby upravi a doplni o odpovidajici fotografii.

Identita Gto¢nika muze existovat v nékolika zakladnich formach:

4 Tamtéz.
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A. Staticka identita - Gtoc¢nik si vytvori jednu identitu, prostrednictvim které oslovuje
vybrané obéti (napriklad uZzivatelsky profil na Facebooku).

B. Dynamicka identita - utoc¢nik si svou identitu upravuje dle potfeby, mize tedy
vystupovat pod nékolika prezdivkami/nicky/avatary. Ucelové si dokaze prizptisobovat
vek, zaliby a zajmy, pripadné i pohlavi a dalSi osobni udaje tak, aby oslovil vybranou
obét’ co nejefektivnéji. Uto¢nik s dynamickou identitou ¢asto komunikuje s vice obét'mi
soucasné, musi si tedy pamatovat ¢i evidovat, co komu sdélil. Udrzet dynamickou
identitu je pro utoc¢nika podstatné narocnéjsi nez u statické, cozZ se miliZe projevit tim, Ze
si datocnik zaméni obét, se kterou pravé komunikuje, za jinou. Pokud tedy obét
zaznamenda ve virtudlni komunikaci zjevné rozpory (napft. uZivatel opakované uvede
rizny vék, jméno ¢i jiné Udaje), miZe se jednat o signdly toho, Ze komunikuje
s kybergroomerem.

FaleSna autorita

Nékdy utolnici nevystupuji jako fyzické osoby, ale jako predstavitelé firem (jednatelé,
feditelé, manazeri), které vytipovanym obétem (détem) piinesou néjaky uzitek.
Nalezneme pripady, kdy utoc¢nik predstiral, Ze je jednatelem firmy zamérujici se na
finan¢ni pomoc socidlné slabym détem. Jménem této firmy pak navazoval kontakty
s potencidlnimi obétmi pomoci internetovych inzeratd. Autorita firmy (i kdyz fiktivni)
dodala informacim Sifenym internetem na vérohodnosti.

Inzerat utoc¢nika by mohl vypadat napriklad takto:

Ahoj kamarddi. Je vdim méné nez 15 let? Mdte rddi pocitace? Rddi brouzddte internetem?
Zapojte se do nasi soutéZe a vyhrajte atraktivni ceny. Staci, kdyZ ndm zaslete vase jméno a
prijmeni, e-mailovou adresu a telefonni Cislo a budete zarazeni do slosovdni. Tésit se
miiZete na rychly pocitac, mobilni telefony, znackové oblecCeni a dalsi ddrky.

Napiste ndm na: soutezvip@seznam.cz.

Mgr. Radek Cerny, VIP Child Centre, Prague

2. Kontakt s obéti, navazani a prohlubovani vztahu

V druhé etapé manipulace utoc¢nik navazuje kontakt s obéti a dale pracuje na budovani a
prohlubovani virtualniho vztahu.

Efekt zrcadleni (mirroring)

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni (mirroring).
Predator napodobuje obét ve snaze prolomit zabrany, chova se jako jeji zrcadlovy odraz.
Pokud obét utocnikovi sdéli, Ze se citi napiiklad osaméld a ma néjaké problémy a
starosti, predator odpovi, Ze ma podobné problémy a plné ji chape. Nabizi ji, Ze se mu
miiZe s divérou svérit. Diky efektu zrcadleni tito¢nik u obéti navozuje pocit pratelstvi ¢i
kamaradstvi, ktery obéti pomtZe prekonat strach z komunikace s nezndmou osobou®.
Zrcadleni nemusi byt spojeno pouze s emoc¢ni rovinou vztahu s obéti, mtize také navodit
soundlezitost napiiklad fiktivnimi spole¢nymi konicky, ndzory na rizna témata apod.

5 Methods of Predators. iKeepSafe.org. Online: http://kids.yahoo.com/parents/online-safety/1706/4--
Methods+of+Predators
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Ukazka zrcadleni
méda_15: Ahoj mysicko, jak se mds?
Mysicka_13: Mdam se fajn, nudim se.

méda_15: MiiZu se nudit s tebou?

Mysicka_13: Treba.

méda_15: Kolik je ti let?

Mysicka_13: 13, a tobé?

méda_15: 15, a co mds rada?

Mysicka_14: mdm rdda Hannah Montanu...

méd'a_15: Hannah Montanu uplné miluju!!! A délds néjaky sport?
Mysicka_14: Jezdim na inlinech.

méda_15: Ja si na inlinech obcas taky vyjedu, je to skvéla zabava... Odkud jsi?
Mysicka_14: Z Prahy. A ty?

méda_15: Jd jsem také z Prahy. Odkud presné? Napovis?
Mysicka_14: ... no, ze Smichova.

Snaha ziskat co nejvice osobnich informaci o obéti (fishing)

Kromé osobnich 0dajii (jméno, veék, fotografie) se predator snazi zjistit dalsi informace -
napi. jméno Skoly, kterou zak/zakyné navstévuje, oblibené celebrity, zajmy a zaliby
apod. Tyto tidaje pak slouZi atoc¢nikovi k sestaveni obecného profilu obétié.

Profilovani obéti

Pachatelé si velmi casto vytvareji profily obéti. Pfi sestavovani profili vychazi jak
z Udajli, které mu sdélily obéti, tak ze zaznami, které nalezl na internetu v ramci
vyhledavani.

Uzivatelé rliznych internetovych portalli z obavy o svou bezpecnost zveiejiiuji vzdy jen
nékteré osobni tdaje, proto uto¢nik zpravidla nenajde vSechny osobni Gidaje na jedné
strance. Pokud ale potencialni obéti zverejni napriklad e-mailovou adresu ¢i jiny ddaj,
ktery jednoznacné smétuje k jejich osobé (¢islo ICQ, ¢islo mobilniho telefonu aj.), miize
je diky tomuto udaji uto¢nik vystopovat. Pomoci internetovych vyhledavact (Google
apod.) mize zjistit, kde obét tento uidaj také pouzila, a postupné doplinovat dalsi osobni
udaje do profilu obéti. Napriklad telefonni ¢islo, které obét uvedla v inzerci, adresu Skoly
z profilu obéti na socialni siti atd. Stejnym zptisobem miiZe Gtocnik ovérovat udaje, které
mu o sobé obét sdélila (vék, pohlavi ditéte, bydlisté a dalsi osobni udaje).

Vabeni a uplaceni obéti (luring)

K tomu, aby atoc¢nik navazal s obéti co nejuzsi vztah, ¢asto vyuziva rtizné formy uplatkia
a ,darecki“, mezi které patii penize, kredit do mobilniho telefonu, moderni technika
(mp3 prehravace, mobilni telefony), pocitacové hry, znackové obleceni apod. Tyto
uplatky mohou pomoci ovérit osobni tidaj, ktery itoc¢nik od obéti ziskal (napft. telefonni
Cislo ¢i adresu obéti, na kterou =zaSle uplatek), a také zvysSit divéryhodnost

Vv

kterym je fotografie obliceje ditéte.

6 Methods of Predators. iKeepSafe.org. Online: http://kids.yahoo.com/parents/online-safety/1706/4--
Methods+of+Predators
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Z uplatku se miliZe stdt mocna zbran. To dokladaji ptripady obéti, které se k tito¢nikovi
pro uplatky nékolikrat vracely a nechaly se opakované zneuzivat. V tomto kontextu jizZ
muzeme hovorit o détské prostituci.

Snizovani zabran déti a mladeZe zavadénim sexualniho obsahu do konverzace

Cilem tohoto popsaného jednani je snaha postupné snizovat zabrany déti a mladeZe
v oblasti sexuality postupnym zavadénim sexudlniho obsahu do konverzace’. Tim mize
byt v prvé radé diskuse o lidské sexualité, sexudlnim Zivoté rodicii, mize dochazet také
k tomu, Ze Uto¢nik ditéti nabidne rizné erotické ¢i pornografické materialy, naptiklad
proto, aby vzbudil jejich z4jem a sniZil jejich stud. Utoénik samoziejmé usiluje o ziskani
fotografii ¢i videozaznamil obnazené obéti (napriklad snazi se primét obét k tomu, aby
se mu ukazala na webkameru nebo aby mu zaslala své nahé fotografie). Pokud predator
ziska tyto vysoce citlivé materidly, mize je vyuzit k vydirani ditéte/nezletilého (vice
napf. Berson, 1. R., 2002).

Snahy o izolaci obéti od okoli

Ochota svérit se neznamému clovéku na internetu je diky anonymité podstatné vyssi,
nez je tomu vrealném zivoté. Na internetu totiZ neneseme bezprostiedni disledky,
které miiZze nasSe sdéleni vyvolat (v redlném svété duisledky svého chovani neseme).
Uto¢nik ochotu obéti svéfit se s divérnymi informacemi vyuZiva ve sviij prospéch.
Postupné se pro dité stdva nezastupitelnym kamaradem, jedinym, komu se dité svéruje
se svymi problémy, a stava se pro dité ,exkluzivnim pritelem*.
Pomoci citového vydirani a zastraSovani ditéti napriklad zakazuje sdélit urcitou
informaci rodi¢lim nebo jinym lidem z okoli ditéte (Nefrikej to mamince, nenavidéla by
té. Nikomu to nefikej, ostatni by to nepochopili.). Cim vice dGivérnych informaci predator
zn4, tim vice je na néj obét fixovana a zavisla. Zpocatku utocnika vyhledava dobrovolné,
pozdéji z donuceni. Pokud by totiZ obét chtéla tento vztah ukoncit, mohl by ji predator
vyhroZovat a vydirat zverejnénim sdélenych tajemstvi (Jestli se mi neozves, napiSu
tvému otci, co jsi mi tu navykladala). Dité ma pak strach z dasledki, které by toto
zvefejnéni mohlo mit v redlném Zivoté (napr. Rodi¢ by mu zakazal pocitac.), a radéji ve
virtualnim vztahu s uto¢nikem ztistane.

3. Priprava na osobni schiizku
Uto¢nik jiz disponuje diskriminujicimi informacemi a osobnimi tidaji obéti a planuje
osobni schlizku. I v této etapé vyuziva techniky cilené manipulace.

Technika prekonavani vékového rozdilu mezi ito¢nikem a obéti

V ramci kazuistiky nalezneme fadu ptipadt, kdy kyberatocnik vyuzil specifické techniky
zaméfené na prekonani vékového rozdilu mezi nim a obéti. Tato technika funguje
zhruba takto: Utoénik komunikoval s obéti nékolik tydnt pod fale$nou identitou, v ramci
které o sobé tvrdil, Ze je nezletily. Po ¢ase vSak obéti oznamil, Ze mu jeho otec zakazal
pristup k internetu, ale jeho dospély 30lety bratr (dalSi identita téhoz utocnika) by chtél
v komunikaci pokracovat. Na zakladé této komunikace pak obét postupné prijala
skutecnost, Ze komunikuje s ¢clovékem, ktery je jizZ dospély - tedy podstatné starsis.

7 Online predators: Help minimize the risk. Microsoft Online Safety. Online:
http://www.microsoft.com/protect/parents/social/predators.aspx

8 Berson, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth. University of South
Florida. USA. Online: http://www.cs.auckland.ac.nz/~john/NetSafe /I.Berson.pdf
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Existuji také ptipady, kdy kybergroomer obéti tvrdil, Ze ji na osobni schiizce vyzvedne
starsi osoba, tieba tatinek ¢i sourozenec utoc¢nika. Touto osobou vsak byl pravé onen
utocnik, ktery obét odvezl na ,bezpecné misto“ a tam ji sexualné zneuzil.

VyhroZovani a vydirani obéti

Ve chvili, kdy ma predator o obéti dostatek informaci a citlivych material, mtZze se ji
pokusit pozvat na osobni schlizku.

Pokud obét odmitne na schlizku dorazit, Gto¢nik ji zacne vydirat. VyhroZuje, Ze o ni
zvefejnéni kompromitujici materialy - naptiklad zaSle nahé fotografie jejim kamaradiim,
pratelim a rodicim, pripadné tyto materidly vytiskne a vyvési v okoli bydlisté a Skoly
obéti. Mlize také tvrdit, Ze zvefejni diskriminujici fotografie na internetu s hanlivym
oznacenim obéti (napt. Honza Novdk je gay! Toto je jeho telefonni ¢islo XXX-XXX, zavolejte
mu! Jana Novdkovd je spinavd prostitutka! Piste ji na e-mail XXX-XXX. apod.). Mnoho déti
témto vyhriizkdm nedokaZe vzdorovat a radéji se na schlizku dostavi, nez aby byly
vystaveny poniZeni ze strany okoli.

Ne vzdy je vSak nutny natlak ze strany utocnika, protoZe fada obéti je ochotna jit na
schiizku i bez predchoziho vydirani.

4. Osobni schuzka

Osobni schlizka je ustfednim cilem snah kybergroomera a logickym zakoncenim
piredchazejicich etap.

Pokracujici manipulace

Prvni schiizka dtocnika s obéti mlize byt uplné nevinna, nemusi jesté dojit k sexualnimu
¢i jinému zneuziti obéti. Uto¢nik si miZze na schiizce pouze ovétit, zda je obét skuteéné
nezletild, zda se nejednd o nasazeného agenta (v nékterych statech jsou tito agenti
béznymi nastroji boji proti zneuzivani nezletilych). Na schlizce rovnéz mize uto¢nik
prohloubit navazany vztah s obéti dalsim darkem (Uplatkem). Obét tak nabude dojmu,
Ze je utoc¢nik neskodny a Ze je skutec¢né tim ,exkluzivnim kamaradem®, za kterého se na
internetu vydaval. K utoku muZze dojit az po nékolika osobnich schtizkach.

Utok na obét’

Utok (sexualni ttok, fyzicky titok apod.) ma pro obét nedozirné nasledky. Jak v oblasti
fyzické, tak zejména v oblasti psychické. Pokud ma kybergroomer dostatek ucinnych
nastrojli pro manipulaci, mize obét donutit k opakovanym schiizkam, na kterych tutoky
pokracuji.

C. Dalsi charakteristické rysy kybergroomingu

Vytvareni siti predatort

Castym jevem, se kterym se v praxi setkdvame, je také vytvareni organizovanych skupin
online predatori - Kkybergroomerd, ktefi vzajemné spolupracuji. Tyto sité se
spolupodileji napiiklad na inosech déti - dité je manipulaci donuceno k osobni schiizce,
nasledné uneseno a prevezeno na Uzemi jiného statu, kde je dale sexudlné zneuzivano,
vyuzivano kvyrobé détské pornografie, fyzicky tyrano apod. Sité predatort cCasto
shromaZzd'uji osobni profily obéti do databazi, které pak vyuZivaji ostatni clenové sité.
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Priipad z USA

Ctrnactiletd Zakyné dostala od svych rodi¢t darek - novy pocitaé. Po dvou mésicich
pouzivani internetu se v chatu seznamila s dospélym muzem, se kterym dale udrZovala i
e-mailovou korespondenci. KdyZ se o tom jeji rodice dozvédéli, ucinili fadu krokd, aby
tomuto kontaktu zabranili - odstranili od jejtho pocitace klavesnici, monitorovali jeji
postu a telefonni hovory, vyhledali pomoc psychologické poradny. Bohuzel, Zakyné
s muzem dale komunikovala prostrednictvim mobilniho telefonu, ktery zZakyni utocnik
divce poslal. Po nékolika mésicich zmizela z domova. KdyZ policisté prohledali div¢in
pocitac, objevili fadu e-maild, které je privedly az k siti pedofil, komunikujicich mezi
Evropou a USA. Pedofilni uZivatel z Recka si diky této siti ,objednal“ nezletilou divku z
USA, zabezpetil falesny pas a poskytl finance na transport divky z USA do Recka. Po péti
mésicich byla Zakyné navracena rodic¢lim. Nejprve tvrdila, Ze pedofilniho groomera
miluje a zboZnuje, avSak po rozsahlé terapeutické 1écbé si zacala vzpominat na detaily
sexudlniho a fyzického muceni, zacala mit sebevrazedné sklony a bylo nutné ji
hospitalizovat na psychiatrické klinice. Divka se postupné zotavuje, ale jeji zkuSenosti a
trauma ji budou provazet po zbytek Zivota®.

D. Pripady kybergroomingu

Piipady kybergroomingu lze nalézt jak v zahranici, tak i samotné Ceské republice. Podle
Hany Petrakové, reditelky sdruzeni Linka bezpeci, tvori za rok 2009 8 % evidovanych
pripadl pravé 1lakani na osobni schlizkul0. Pocet ptipadi, ve kterych si chce neznama
osoba s nezletilym uZivatelem internetu domluvit osobni schiizku, neustale nartista (jak

v CR, tak zahrani¢i). V nasledujici ¢asti naseho e-learningového kurzu se zaméfime na
realné pripady kybergroomingu, které byly v poslednich letech reSeny.

Ceska republika

Pavel Hovorka

K nejtragi¢téjsSim medidlné znadmym piipadim Kkybergroomingu patii kauza
usvédceného devianta Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach, byl
vroce 2008 odsouzen za pohlavni zneuZivani, vydirani, svadéni k pohlavnimu styku a
ohroZovani mravni vychovy mladeze. Trestné ¢iny se tykaly 20 nezletilych chlapci, 8 z
nich muz opravdu k sexudlnimu styku donutil. Byl odsouzen na 6,5 roku odnéti svobody
(ptvodni trest 8 let mu byl zmirnén u odvolaciho soudu).

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého zatceni v roce 2007
zneuzil dvé desitky nezletilych chlapct, které si vybiral z fad déti z détskych domovti
anebo je kontaktoval pres internetové seznamky (zejména na serveru Lide.cz),
s nékterymi také chatoval. Obéti lakal na fiktivni soutéz ,Dité VIP*, v ramci které vitézim
sliboval, Ze stravi dva tydny v Praze a ziskaji zajimavé soutéZni ceny.

Radu obéti, které dorazily na osobni schiizku, pfimél k pohlavnimu styku. Za pohlavni
styk détem nabizel penize, nékteré také vydiral. Zneuzité chlapce si fotografoval a
natacel videokamerou. Chlapcim pak hrozil, Ze vyzradi jejich homosexualni orientaci a
zverejni jejich nahé fotografie (nékteré mu za uplatu posilali, nékteré poridil sam),

9 Berson, I. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for Youth. University of South
Florida. USA. Online: http://www.cs.auckland.ac.nz/~john/NetSafe/I.Berson.pdf

10 Petrakovd, H. Linka bezpedi jako asisten¢ni linka pomoci projektu Saferinternet. Online:
http://konference.e-bezpeci.cz/?akce=view&id=petrakova
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pokud jej nebudou dale navstévovat. Nékteii se branili, a tak je podle obZaloby
znasilnilll.

Z projevu statni zastupkyné

ObZalovany na rozklddacim liZku ve vrdtnici tiskdrny, kde pracoval jako strdZce, k
poskozenému, kterého nejprve libal po téle, prilehl zezadu, aZ dosdhl andlniho styku,"
popsala statni zastupkyné jeden z osmadvaceti Hovorkovych trestnych skutki. Protoze
si Hovorka své obéti casto fotil, vyuzival toho k dalSimu setkavani s chlapci. "VyhroZoval
poskozenému, Ze dd okoli védeét o jeho homosexudlni orientaci, aby ho presvédcil k dalsim
stykiim," dodala statni zastupkynél2.

s

Foto: Pavel Hovorka pfichdz}' k soudu
Autor: René Volfik, CTK

Zahranici

Velka Britanie

Michael Wheeler

Britsky pedofil Michael Wheeler (35 let, elektroinZenyr) se v roce 2003
priznal k 11 sexudlnim dtokiim na nezletilé divky, pticemZ 2 z divek
sexudlné zneuzil. Byl odsouzen na 3 roky odnéti svobody?3.

Wheeler pouzival k seznamovani se s divkami verejny chat. Na chatu
navazal kontakt také s jednou ze zneuZitych divek, které bylo v té dobé 11 let. Postupné
ji manipuloval, diskutoval s ni o riznych problémech, o sexualnich otazkach apod. Divka
se mu zacala stdle vice svéiovat a postupné se na ném stala citové zavislou.

Kratce po jejich 13. narozeninach ji zacal sexudlné obtéZzovat a zneuzil ji.

V pripadé, Ze by k sexualnimu zneuziti obéti Wheelerem doslo v dobé€, kdy byla mladsi

11 Trecek, T., §t’astny, J. Deviant Hovorka se dockal za zneuziti dvaceti chlapcti mirnéjsiho trestu. iDNES.
Online:  http://zpravy.idnes.cz/odvolaci-soud-rozhodne-o-trestu-za-zneuziti-jednadvaceti-chlapcu-p9qg-
/Krimi.asp?c=A090526 073207 krimi cen

12 Bublinova, A. Za zneuziti dvaceti chlapcti plijde Hovorka na osm let do vézeni. Mediafax. Online:
http: //www.mediafax.cz/krimi/2814724-Za-zneuziti-dvaceti-chlapcu-pujde-Hovorka-na-osm-let-do-
vezeni

13 Internet 'grooming' law moves closer. BBC News. Online:

http://news.bbc.co.uk/2 /hi/uk news/politics/3067607.stm
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13 let, hrozil by mu podle britského prava v maximalni sazbé trest dozivoti. Policie véri,
Ze si na dosazeni této vékové hranice Wheeler pockal zdmérnél4.

Andrew Lay
Vroce 2003 byl k 6 letiim odnéti svobody za sexudlni zneuziti 12leté divky odsouzen
35lety strojvedouci Andrew Lay.

S nezletilou se seznamil na internetovém chatu, kde predstiral, Ze je mu 28 let!>. Divku
zacal bombardovat e-maily, vyménil si s ni telefonni cislo a zacal ji posilat SMS zpravy (i
nékolik desitek zprav denné). Divku rovnéz presvédcil, aby se vyfotila a poslala mu svou
fotografii, platil za ni telefonni poplatky a daval ji darky (alkohol, digitalni fotoaparat
apod.).

Postupné ji presvédcil, aby zacala chodit za Skolu a misto toho se s nim schazela.
S divkou se nékolikrat osobné sesel a sexuadlné zneuzil (jak pied jejimi 13 narozeninami,
tak i po nich).

Douglas Lindsell

Byvaly postak Douglas Lindsell (64) byl v roce 2003 odsouzen na
5 let odnéti svobody za sexudlni obtéZovani nékolika divek a za
pokus o znasilnéni.

Lindsell se s divkami seznamoval pomoci internetového chatu,
kde tvrdil, Ze je mu 15 let. Nékdy své tvrzeni doprovazel také
informaci, Ze umira na rakovinu. Dvé divky ve véku 13 a 14 let
dokonce piimél k osobni schilizce. Tém se nastésti podarilo utéct a
uniknout znasilnéni. Poté jim Lindsell telefonicky vyhroZoval, Ze si
je najde a znasilnie,

woo * s30ysbnur* MMM

Radé divek také zasilal své nahé fotografie (nékdy své vlastni, nékdy fotografie svého
syna), na jednu z nich dokonce zapsal i svoji adresu, coz pozdéji vedlo k jeho dopadeni.

Lindsell si vedl databazi vice nez 70 déti, ktera obsahovala takové detaily, jako jsou
barva a délka vlas{, barva oci, obleceni, $kola, informace o rodiné a dalsi intimni detaily
typu velikost podprsenky a jaké sexudlni praktiky se ditéti libi/nelibil?. Prostfednictvim
internetu a mobilnich telefon komunikoval s vice nez 73 divkami (54 z Velké Britanie,
19 ze zahranic¢i, mimo jiné napt. z Kanady a Nového Zélandu). Také si pro tyto ucely
koupil knihu o slangu teenagert, aby jeho zpravy byly presvédcivejsi.

V komunikaci s divkami pokracoval i po svém uvéznéni.

14 Chat room paedophile jailed. BBC News. Online:

http://news.bbc.co.uk/2 /hi/uk news/england/2969020.stm

15 Chat room pervert is jailed for 6 years. Milton Keynes Citizen. Online:
http://www.miltonkeynes.co.uk/news/Chat-room-pervert-is-jailed.252989.jp

16 The perfect family man who preyed on young chatroom girls. Guardian. Online:
http://www.guardian.co.uk/uk/2003 /oct/10/childprotection.societ

17 Lindsell 'biggest' internet grooming case. BBC News. Online:
http://news.bbc.co.uk/2 /hi/uk news/3175700.stm
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Peter Chapman

Peter Chapman (32 let) byl v bifeznu 2010 odsouzen k trestu doZzivoti. Prostiednictvim
socialni sité Facebook se seznamil se 17letou divkou Ashleigh Hallovou, kterou pod
faleSnou identitou vyldkal na osobni schizku, kde ji znasilnil a nasledné zavrazdil.

Triatricetilety deviant Peter Chapman byl za sexualni nasili v minulosti uz jednou
trestan. Za znasilnéni prostitutek si odsedél sedm let a po propusténi meél byt pod
pravidelnym dohledem policie. Od dubna roku 2008 se vSak policii prestal hlasit. Ta po
ném vyhlasila celostatni patrani az v zafi roku 2009, tedy mésic pred udalosti, ktera
stala Zivot sedmndctiletou Ashleigh Hall18.

V rdmci socialni sité Facebook si Chapman vytvoril falesny profill® (udal jméno Peter
Cartwright a vék 19 let, nicméné mél vytvoreny i dalsi profily). Pomoci Facebooku
navazal kontakt se studentkou oSetirovatelstvi Ashleigh Hallovou, se kterou si po delsi
komunikaci domluvil schiizku. Tvari v tvar se ji predstavil jako otec jejiho virtudlniho
pritele a na izolovaném misté nedaleko Sedgefieldu ji nejdrive znasilnil a pak
zardousil?0. Na Chapmana policie prisla béhem nasledujictho dne, kdy jej ndhodou
zastavila v souvislosti s podezrielou registra¢ni znackou jeho auta. Chapman se jim
kvrazdé divky priznal bezdécné, predpokladal, Ze jej policie zatkla za podezreni
z vrazdy.

Po zverejnéni kauzy zacaly policii kontaktovat dalsi divky, které se vizualné podobaly
zavrazdéné Ashleigh Hallové, jeZ Chapman rovnéZ kontaktoval a snaZil se je primét
k osobni schiizce?1.

Facebookovy profil Chapmana obsahoval pres 3000 virtualnich pratel = Zen ve vékovém
rozpéti 13 - 31 let. Osobni udaje od svych pratel ziskaval také pomoci riiznych
facebookovych dotaznik, ve kterych se ptal na velmi osobni otazky. Od nékterych divek
rovnéz vylakal citlivé fotografie (ve spodnim pradle, pyZamu apod.). Kromé Facebooku
Chapman ptisobil i na dalSich socidlnich sitich - Netlog, Holabox, Profileheaven, Kazoba
apod?2.

18 Vnoucek, P. Facebookovy vrah ma dozivoti. Socialni sit' sklizi kritiku. Tyden. Online:
http://www.tyden.cz/rubriky/media/internet/facebookovy-vrah-ma-dozivoti-socialni-sit-sklizi-
kritiku 161662.html

19 Chapman vyuZival vice identit, uvadél vék 15, 17, 19 let, nékdy tvrdil, Ze je D], nékdy student, profily
ménil dle potieby.

20 Carter, H. Merseyside police refers itself to IPCC over Facebook killer Peter Chapman. Guardian. Online:
http://www.guardian.co.uk/uk/2010/mar/09/merseyside-police-peter-chapman-facebook

21 Guy, P. Facebook suspect’s ex: He ‘killed my double’. The Sun. Online:
http://www.thesun.co.uk/sol/homepage/news/2704262 /Facebook-suspect-killed-my-double.html
22 Stokes, P. Peter Chapman targeted thousands of young girls. Telegraph. Online:
http://www.telegraph.co.uk/news/uknews/crime/7397894 /Peter-Chapman-targeted-thousands-of-

young-girls.html
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Peter Chapman. Zdroj: Guardian

E. Pravni ramec kybergroomingu

Termin kybergrooming (child grooming) trestni zakon (Zakon ¢. 40/2009 Sb23.) nezna,
neni tedy vymezen jako trestny cin. Nicméné pod toto jedndni mohou byt zahrnuty
napriklad nasledujici trestné ciny?24:

1. Obchodovani s lidmi (§ 168) - v 1. odstavci trest odnéti svobody ve vysi 2 - 10 let.
2. Omezovani osobni svobody (§ 171) - v 1. odstavci trest odnéti svobody ve vysi 2
roky.

3. Vydirani (§ 175) - v 1. odstavci trest odnéti svobody 6 mésicii az 4 roky.

4. Pohlavni zneuziti (§ 187) - v 1. odstavci trest odnéti svobody 1 az 8 let.

5. Vyroba a jiné nakladani s détskou pornografii (§ 192) - v 1. odstavci trest odnéti
svobody aZ 2 roky.

6. Zneuziti ditéte k vyrobé pornografie (§ 193) - v 1. odstavci trest odnéti svobody 1 -
5 let.

7. OhroZovani vychovy ditéte (§ 201) - v 1. odstavci trest odnéti svobody az 2 roky.
8. Podvod (§ 209) - v 1. odstavci trest odnéti svobody az 2 roky.

9. Nebezpecné vyhrozovani (§ 353) - v 1. odstavci trest odnéti svobody az 1 rok.

10. Nebezpecné pronasledovani (§ 354) - v 1. odstavci trest odnéti svobody az 1 rok

23 Aktualni znéni zdkona nap¥. na http://business.center.cz/business/pravo/zakony/trestni-zakonik/
24 Vlachova, M. Trestnad Cinnost spojena s internetovou kriminalitou. E-Bezpeci. Online: http://cms.e-

bezpeci.cz/content/view/226/6 /lang,czech/
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F. Ochrana pred kybergroomingem

Kromé technickych moZnosti je nejucinnéjsi obranou pred kybergroomingem prevence.
Ta spocivd zejména v dobré informovanosti uciteli i Zaki o nebezpecich této
internetové manipulace. Velmi dllezitym preventivnim ndastrojem je také fungujici
komunikace mezi ditétem a rodicem. Vyznamné je rovnéz integrovani témat internetové
komunikace s nezndmymi uZivateli (a logicky také témat spojenych s rizikovou virtualni
komunikaci) do systému vzdélavani (napriklad prostrednictvim ramcovych
vzdélavacich programt).

Existuje nékolik zakladnich pravidel, jak se pred kybergroomingem chranit.

Zakladni pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich uto¢nikli (mohou vam slibovat lasku,
pokracovani vztahu v redlném svété, penize, darky apod.). Uvédomte si, Ze lidé na
internetu mohou lhat!

2. VSimejte si nesrovnalosti v komunikaci s kyberuto¢niky (dto¢nik napriklad udava
rizny vék, méni informace, které vam o sobé sdélil drive apod.).

3. Uvédomte si, pro€ by nékdo chtél za kaZzdou cenu udrZet internetovy vztah nebo obsah
komunikace v tajnosti.

4. Vytycte si své osobni hranice s ohledem na sex. Neprijimejte ani neodesilejte jinym
uzivatelim materialy sexualni povahy.

5. Ve virtualnim prostiedi nikomu nesdélujte své osobni idaje (zejména své fotografie).

6. Nikdy nechod’te na osobni schiizku, aniz by o ni védéli rodice. Uvédomte si, co vSechno
se vam na schlizce mize stat a jak miize byt schilizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetovd komunikace vypada jako
anonymni, ale neni. Nechcete prece, aby vas ,internetovy zndmy“ napt. vystopoval
v realném svéte€, nebo aby vas nutil délat néco, co délat nechcete.

Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyZ je
vasSe dité v bezpeci domova a sedi u pocitace, nemusi to znamenat, Ze je v bezpeci!

2. Pocitac ditéte nechejte na verejné dostupném misté, napriklad v obyvacim pokoji,
které miizete namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika miiZe internet piedstavovat.

4. V pripadé, Ze se vaSe dité dostane do problémi spojenych s kybergroomingem,
kyberSikanou ¢i dal$imi nebezpecnymi komunika¢nimi jevy, nepouZivejte nefunkcni
metodu zakazu prace s pocitacem a internetem! Uvédomte si, Ze kdyz ditéti doma
zakazZete pocitaC a internet, najde si jinou cestu, jak se k témto nastrojim dostat (u
kamarada, ve Skole, prostiednictvim mobilniho telefonu atd.).
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